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Cuando se habla de derechos humanos debemos asociarlos a conceptos como libertad,
democracia, igualdad, entre otros ya que se trata de involucrar a la ciudadania en las
decisiones que le atarien directamente a ella. El derecho a Internet fue reconocido por la
Organizacion de las Naciones Unidas (ONU), mediante acuerdo, como derecho humano.

(CNDH, 2025, par. 1)
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La tecnologia es una herramienta que puede mejorar la calidad de vida y la autonomia e independencia
de las personas mayores, por ejemplo, permite sacar citas en linea de forma rapida sin traslados, comprar
productos por medio de aplicaciones, acceder de forma pronta a una cuenta bancaria entre otras formas.

:\\N El surgimiento de nuevas tecnologias como internet que han
/c\%»}? permitido la utilizacién del correo electrénico, las redes sociales
& = y la firma digital son manifestaciones que han influido en los

derechos fundamentales pues han cambiado el ejercicio de
derechos como acceso a la informacion, libertad de asociacion,
libertad de expresién y pensamiento, el derecho a la educacién,
la salud, pero a la vez han incidido o hecho mas vulnerable
el derecho a la intimidad o privacidad de las personas. Las
tecnologias representan o contindan a representar, un desarrollo
de las libertades; mas bien, las libertades han podido crecer
y ampliarse significativamente hacia nuevas fronteras de la
actuacién humana propia gracias al progreso tecnoldgico.
(Miranda, 2026, p.6)

Asi como la tecnologia puede facilitar la cotidianeidad de la poblacion, es importante recalcar que su
uso debe ir acompafiado de medidas de seguridad, promoviendo la educacion digital segura a través de
talleres y capacitaciones que aporten a generar habilidades en las personas mayores dirigidas a identificar
amenazas, proteger sus datos personales y utilizar herramientas digitales seguras.

Estos nuevos espacios digitales de informacién implican una oportunidad
unica para el desarrollo de derechos como la libertad de expresion, informacidn,
asociacion, reunion, entre otros. Pero al mismo tiempo, suponen una amenaza

latente. El espionaje y la censura son mas faciles y menos costosas que antafio
y, ademas, las desigualdades y esquemas de discriminacion se han traducido
también al mundo online con sus propias particularidades y problemas
inherentes. (CNDH, 2025, par. 9)
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El acceso seguro a la tecnologia permite garantizar derechos humanos de todas las personas como
la privacidad, el patrimonio y la vida digna, con informacién, prevencion y buenas practicas, se puede
garantizar que la poblacion disfrute de los beneficios de esta era digital y reducir la brecha evitando riesgos.

¢, Qué es la seguridad
informatica
y por qué es importante?

Riesgos digitales

1. Phishing: engano mediante
correos y mensajes falsos

El phishing es un tipo de estafa en la que se
envian correos electronicos o mensajes de texto
haciéndose pasar por bancos, empresas de servicios
o instituciones gubernamentales. Su objetivo es
obtener informacion personal y confidencial como
contrasefias, numeros de tarjeta de crédito o datos
personales, con los cuales intentaran ingresar a su
cuenta bancaria y robar su patrimonio.

Ejemplo:

¢ Dona Maria recibe un correo supuestamente de
su banco indicando que su cuenta sera bloqueada
si no actualiza su informacién, este correo incluye
un enlace al cual le indican que debe dar clic, y la
redirige a una pagina que imita la del banco, pero en
realidad es operada por un equipo de estafa. Dofa
Maria ingresa con su usuario y contrasefa sin saber
que le esta entregando sus datos a delincuentes que
luego le robaran su dinero.
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La seguridad informatica se entiende como
un conjunto de medidas y practicas disefiadas
para proteger la informacién personal y digital de
personas, también a las empresas y gobiernos frente
a amenazas cibernéticas. Esto incluye la proteccion
de dispositivos como computadoras, teléfonos
celulares y tabletas, asi como la seguridad en redes,
aplicaciones y plataformas en linea. A continuacion,
se describen algunas de las principales amenazas
que enfrentan las personas mayores en el mundo
digital y cémo pueden evitarlas. (Gamboa, 2020)
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2. Robo de identidad

La informacion robada se utiliza también para
suplantar la identidad de una persona y realizar
fraudes en su nombre, como solicitar préstamos,
hacer compras en linea o acceder a cuentas
bancarias.

Ejemplo:

e Dofia Ana recibe una solicitud de amistad de
“Carlos”, un supuesto médico jubilado con quien
empieza a hablar. Tras varias semanas de amistad,
Carlos le dice que tiene problemas econdémicos y
le pide ayuda econodmica. Dofia Ana, confiando en
su historia, realiza varias transferencias antes de
descubrir que era un estafador.


https://www.youtube.com/watch?v=M2HaMR3H0Cg

3. Estafas en redes sociales

Lasredes sociales son unaherramientaimportante
para mantenerse en contacto con familiares y
amistades, pero también son utilizadas para realizar
fraudes.

Ejemplo:

e Dofia Ana recibe una solicitud de amistad de
“Carlos”, un supuesto meédico jubilado con quien
empieza a hablar. Tras varias semanas de amistad,
Carlos le dice que tiene problemas econdmicos y
le pide ayuda econdmica. Dofia Ana, confiando en
su historia, realiza varias transferencias antes de
descubrir que era un estafador.

— ASOCIACION GERONTOLOGICA COSTARRICENSE

O PROCESO DE DERECHOS HUMANOS

4. Llamadas fraudulentas

Quienes estafan utilizan llamadas telefonicas
para engafar a las personas mayores y obtener
informacién personal o financiera. O llamadas
realizadas con inteligencia artificial en donde se
emula la cara y voz de una persona para solicitar
dinero o informacién.

Ejemplo:

e A Don Ernesto lo llama una supuesta
representante de su banco diciéndole que su tarjeta
fue clonada y que debe proporcionar su nimero de
cuenta y cédigo de seguridad para bloquearla. En
realidad, es una estafadora que intenta robarle el
dinero.
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Como prevenirlo:

* Nunca hacer clic en enlaces sospechosos dentro
de correos electronicos o mensajes de texto.

e Verificar la direccion del remitente; los bancos
nunca pediran informacion confidencial por correo
ni por teléfono.

¢ Si tiene dudas, es mejor comunicarse directamente
con la instituciéon a través de sus canales oficiales.

* No compartir informacion personal por teléfono o
internet con personas desconocidas.

e Usar contrasefias seguras y cambiar las claves
regularmente.

e Configurar alertas bancarias para recibir
notificaciones de movimientos sospechosos en las
cuentas.

e Desconfiar de llamadas de nimeros desconocidos
que insisten en obtener informacién personal.

e Tener palabras o frases clave con las personas
cercanas para validar su identidad ante llamadas

sospechosas.

El acceso seguro a la tecnologia es un derecho de todas las personas. Con informacion y prevencion,
podemos reducir la brecha digital y garantizar que las personas mayores disfruten de los beneficios del
mundo digital sin riesgos.
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