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Cuando se habla de derechos humanos debemos asociarlos a conceptos como libertad, 
democracia, igualdad, entre otros ya que se trata de involucrar a la ciudadanía en las 

decisiones que le atañen directamente a ella. El derecho a Internet fue reconocido por la 
Organización de las Naciones Unidas (ONU), mediante acuerdo, como derecho humano. 

(CNDH, 2025, par. 1)

La tecnología es una herramienta que puede mejorar la calidad de vida y la autonomía e independencia 
de las personas mayores, por ejemplo, permite sacar citas en línea de forma rápida sin traslados, comprar 
productos por medio de aplicaciones, acceder de forma pronta a una cuenta bancaria entre otras formas.

El surgimiento de nuevas tecnologías como internet que han 
permitido la utilización del correo electrónico, las redes sociales 
y la firma digital son manifestaciones que han influido en los 
derechos fundamentales pues han cambiado el ejercicio de 
derechos como acceso a la información, libertad de asociación, 
libertad de expresión y pensamiento, el derecho a la educación, 
la salud, pero a la vez han incidido o hecho más vulnerable 
el derecho a la intimidad o privacidad de las personas. Las 
tecnologías representan o continúan a representar, un desarrollo 
de las libertades; más bien, las libertades han podido crecer 
y ampliarse significativamente hacia nuevas fronteras de la 
actuación humana propia gracias al progreso tecnológico. 
(Miranda, 2026, p.6)

Así como la tecnología puede facilitar la cotidianeidad de la población, es importante recalcar que su 
uso debe ir acompañado de medidas de seguridad, promoviendo la educación digital segura a través de 
talleres y capacitaciones que aporten a generar habilidades en las personas mayores dirigidas a identificar 
amenazas, proteger sus datos personales y utilizar herramientas digitales seguras.

Estos nuevos espacios digitales de información implican una oportunidad 
única para el desarrollo de derechos como la libertad de expresión, información, 
asociación, reunión, entre otros. Pero al mismo tiempo, suponen una amenaza 
latente. El espionaje y la censura son más fáciles y menos costosas que antaño 
y, además, las desigualdades y esquemas de discriminación se han traducido 
también al mundo online con sus propias particularidades y problemas 
inherentes. (CNDH, 2025, par. 9)
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El acceso seguro a la tecnología permite garantizar derechos humanos de todas las personas como 
la privacidad, el patrimonio y la vida digna, con información, prevención y buenas prácticas, se puede 
garantizar que la población disfrute de los beneficios de esta era digital y reducir la brecha evitando riesgos.

¿Qué es la seguridad 
informática 
y por qué es importante?

La seguridad informática se entiende como 
un conjunto de medidas y prácticas diseñadas 
para proteger la información personal y digital de 
personas, también a las empresas y gobiernos frente 
a amenazas cibernéticas. Esto incluye la protección 
de dispositivos como computadoras, teléfonos 
celulares y tabletas, así como la seguridad en redes, 
aplicaciones y plataformas en línea. A continuación, 
se describen algunas de las principales amenazas 
que enfrentan las personas mayores en el mundo 
digital y cómo pueden evitarlas. (Gamboa, 2020)

Riesgos digitales

1. Phishing: engaño mediante 
correos y mensajes falsos

2. Robo de identidad

El phishing es un tipo de estafa en la que se 
envían correos electrónicos o mensajes de texto 
haciéndose pasar por bancos, empresas de servicios 
o instituciones gubernamentales. Su objetivo es 
obtener información personal y confidencial como 
contraseñas, números de tarjeta de crédito o datos 
personales, con los cuales intentarán ingresar a su 
cuenta bancaria y robar su patrimonio.

Ejemplo: 

• Doña María recibe un correo supuestamente de 
su banco indicando que su cuenta será bloqueada 
si no actualiza su información, este correo incluye 
un enlace al cual le indican que debe dar clic, y la 
redirige a una página que imita la del banco, pero en 
realidad es operada por un equipo de estafa. Doña 
María ingresa con su usuario y contraseña sin saber 
que le está entregando sus datos a delincuentes que 
luego le robaran su dinero.

La información robada se utiliza también para 
suplantar la identidad de una persona y realizar 
fraudes en su nombre, como solicitar préstamos, 
hacer compras en línea o acceder a cuentas 
bancarias.

Ejemplo:

• Doña Ana recibe una solicitud de amistad de 
“Carlos”, un supuesto médico jubilado con quien 
empieza a hablar. Tras varias semanas de amistad, 
Carlos le dice que tiene problemas económicos y 
le pide ayuda económica. Doña Ana, confiando en 
su historia, realiza varias transferencias antes de 
descubrir que era un estafador.

?

?

https://www.youtube.com/watch?v=M2HaMR3H0Cg
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3. Estafas en redes sociales
Las redes sociales son una herramienta importante 

para mantenerse en contacto con familiares y 
amistades, pero también son utilizadas para realizar 
fraudes.

Ejemplo:

• Doña Ana recibe una solicitud de amistad de 
“Carlos”, un supuesto médico jubilado con quien 
empieza a hablar. Tras varias semanas de amistad, 
Carlos le dice que tiene problemas económicos y 
le pide ayuda económica. Doña Ana, confiando en 
su historia, realiza varias transferencias antes de 
descubrir que era un estafador.

4. Llamadas fraudulentas
Quienes estafan utilizan llamadas telefónicas 

para engañar a las personas mayores y obtener 
información personal o financiera. O llamadas 
realizadas con inteligencia artificial en donde se 
emula la cara y voz de una persona para solicitar 
dinero o información. 

Ejemplo:

• A Don Ernesto lo llama una supuesta 
representante de su banco diciéndole que su tarjeta 
fue clonada y que debe proporcionar su número de 
cuenta y código de seguridad para bloquearla. En 
realidad, es una estafadora que intenta robarle el 
dinero.

x
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Cómo prevenirlo:
• Nunca hacer clic en enlaces sospechosos dentro 
de correos electrónicos o mensajes de texto.

• Verificar la dirección del remitente; los bancos 
nunca pedirán información confidencial por correo 
ni por teléfono.

• Si tiene dudas, es mejor comunicarse directamente 
con la institución a través de sus canales oficiales.

• No compartir información personal por teléfono o 
internet con personas desconocidas.

• Usar contraseñas seguras y cambiar las claves 
regularmente.

• Configurar alertas bancarias para recibir 
notificaciones de movimientos sospechosos en las 
cuentas.

• Desconfiar de llamadas de números desconocidos 
que insisten en obtener información personal.

• Tener palabras o frases clave con las personas 
cercanas para validar su identidad ante llamadas 
sospechosas.

El acceso seguro a la tecnología es un derecho de todas las personas. Con información y prevención, 
podemos reducir la brecha digital y garantizar que las personas mayores disfruten de los beneficios del 
mundo digital sin riesgos.

Click

http://www.ageco.org
https://www.cndh.org.mx/noticia/la-onu-adopta-la-resolucion-sobre-la-promocion-proteccion-y-disfrute-de-los-derechos
https://www.cndh.org.mx/noticia/la-onu-adopta-la-resolucion-sobre-la-promocion-proteccion-y-disfrute-de-los-derechos
https://repository.unipiloto.edu.co/bitstream/handle/20.500.12277/8668/IMPORTANCIA%20DE%20LA%20SEGURIDAD%20INFORM%c3%81TICA%20Y%20CIBERSEGURIDAD%20EN%20EL%20MUNDO%20ACTUAL.pdf?sequence=1&isAllowed=y
https://repository.unipiloto.edu.co/bitstream/handle/20.500.12277/8668/IMPORTANCIA%20DE%20LA%20SEGURIDAD%20INFORM%c3%81TICA%20Y%20CIBERSEGURIDAD%20EN%20EL%20MUNDO%20ACTUAL.pdf?sequence=1&isAllowed=y
https://repository.unipiloto.edu.co/bitstream/handle/20.500.12277/8668/IMPORTANCIA%20DE%20LA%20SEGURIDAD%20INFORM%c3%81TICA%20Y%20CIBERSEGURIDAD%20EN%20EL%20MUNDO%20ACTUAL.pdf?sequence=1&isAllowed=y
https://www.google.com/url?sa=t&source=web&rct=j&opi=89978449&url=https://revistas.ucr.ac.cr/index.php/iusdoctrina/article/download/27476/27648&ved=2ahUKEwjItZn9gYWMAxXISjABHT1CAoEQFnoECAkQAQ&usg=AOvVaw1uqheXtkAZcMmBKErx_Wi5
https://www.google.com/url?sa=t&source=web&rct=j&opi=89978449&url=https://revistas.ucr.ac.cr/index.php/iusdoctrina/article/download/27476/27648&ved=2ahUKEwjItZn9gYWMAxXISjABHT1CAoEQFnoECAkQAQ&usg=AOvVaw1uqheXtkAZcMmBKErx_Wi5
https://www.google.com/url?sa=t&source=web&rct=j&opi=89978449&url=https://revistas.ucr.ac.cr/index.php/iusdoctrina/article/download/27476/27648&ved=2ahUKEwjItZn9gYWMAxXISjABHT1CAoEQFnoECAkQAQ&usg=AOvVaw1uqheXtkAZcMmBKErx_Wi5
https://www.youtube.com/watch?v=JXDUKotmsWQ

